CONSEIO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA —

RESOLUCION Nro. 001- CSI-CNIMH-2020

El Comité de Seguridad de la Informacién del Consejo Nacional para la Igualdad de
Movilidad Humana

CONSIDERANDO:

Que, elarticulo 156 de la Constitucion de la Republica del Ecuador establece: “Los
consejos nacionales para la iguuldad son orgonos responsables
de asegurar la plena vigencia y el ejercicio de los derechos consagrados en
la Constitucion y en los instrumentos internacionales de derechos
humanaos. Los consejos efercerdn atribuciones en lo formulocion,
transversalizacion, abservancia, seguimiento y evalugcion de las
politicas publicas relacionadas con los temdticas de geénero, étnicas,
generacionales, interculturales, v de discapacidades y movilidad humana, de

ocuerdo con la ley. Para el cumplimiento de sus fines se coordinarén
con las entidades rectoras y ejecutoras y con los  orgonismos
especializados en la proteccion de derechos en todos fas niveles de
gobierno”;

Que, el articulo 157 de ia Constitucidn de |la Replblica del Ecuador sefiala: “Los
consejos nacionales de igualdad se integraran de farma paritaria, por
representantes de la sociedad civil y del Estado, y estardn presididos por
guien represente a la Funcicn Ejecutiva. ta estructura,
funcionamiento y forma de integracicon de sus miembros se regularg
de gcuerdo con fos principios de alternabilidad, participacion democrdtica,
inclusion y pluralismo®;

Que, elarticulo 226 de la Constitucidn de la Republica del Ecuador establece: “Las
instituciones del Estado, sus erganismos, dependencias, los servidorags o
servidores publicos y los personas que actuen en virtud de unag
potestod estatal ejerceran solamente los competencias y focultades
que les sean atribuidas en la Constitucion y lg ley. Tendran el
deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion™;
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CONSEIO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA S ————

Que, el articulo 227 de la Constitucion de la Republica del Ecuador sefala: “La
administracion publica constituye un servicio a o colectividad que
se rige por los principios de eficacia, eficiencia, calidad, jerarquis,
desconcentracian, descentralizacion, coordinacion,  participacion,
planificacion, transparencio y evaluacion™;

Que, el articulo 140 de la Ley Orgénica de Telecomunicaciones dispone: “El
Ministerio encargado del sector de las Telecomunicaciones
y de la Sociedad de la Informacién es el drgono rector de las
telecomunicaciones y de la sociedad de [a informacion,
informatica, tecnologias de lo informacion v las comunicaciones y
de la seguridod de la informacion. A dicho organo le corresponde
el establecimiento de politicas, directrices y planes aplicables en tales
greas para gl desarrollo de la sociedad de lo informacion, de
conformidad con lo dispuesto en lg presente ley, su Reglomento
General y los planes de desarrollo gue se establezean o nivel nacional.
Los planes y politicas que dicte dicho Ministerio deberan
enmarcarse dentro de los objetivos del Plan Nacional de Desarrollc y
serdn de cumplimiento obligatorio tanto pora el sector publico come
privado”;

Que, |a Disposicion General Segunda del Decreto Ejecutivo No. 5 de 24 de mayo
de 2017, sefiala: "El Ministerio de Telecomunicaciones y Sociedad de la
Informacion gestionardy  coordinarg, le implementacion de politicas,
planes, progromas y proyectos de gobierno electronico en las instituciones
de la administracion publica {...)";

Que, mediante Acuerdo Ministerial 025-2019, de 20 de septiembre de 2019,
publicado en el Registro Oficial No 228, de 10 de enero de 2020,
emitido por el Ministerio de Telecomunicaciones y Sociedad de |a
Informacion, se expidio el Esquema de Gestion Gubernamental de
Seguridad de la Informacion EGSI, instrumento de implementacion
obligatoria para las Instituciones de la Administracion Pdblica Central que
dependen de |a Funcion Ejecutiva;

Que, el articulo 1 del Acuerdo Ministerial 025-2018, establece que el Esquema
Gubernamental de Seguridad de |a Informacion EGSI, es de implementacién
obligatoria  en las Instituciones de la Administracion Pdblica Central,
Institucional y que dependen de la funcidn ejecutiva;
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CONSEJO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA -

Que, el articulo 2 del Referido Acuerdo determinz gue dichas Instituciones
realizardn la evaluacion de riesgos sobre sus activos de informacian
criticos y disefiaran el Plan para el Tratamientoc de los riesgos de la
institucion;

Que, elarticulo 3 del Acuerdo ibidem recomienda a las Instituciones utilizar como
guias las MNormas Tecnicas Ecuatorianas NTE INEN-ISO-IEC 27000 para
la Gestian de Seguridad de  la informacion;

Que, el articulo 4 de la norma que antecede, sefiala: “(...) Lo actualizacion o
implementacion, se realizarg en cadg institucion de ocuerdo al ambito
de accion, estructura orgadnica, recursos v nivel de madurez en Gestign
de Seguridad de lg Informacion (...}

Que, el articulo 5 del referido Acuerde Ministerial determina; “La mdxima
autoridad  designara ol interior de su Institucion, un Comité de
Seguridad de la Informacion (CSI), que estarg integrado por los
responsables de las siguientes greos o quienes hagan sus  veces: Talento
Humano, Administrativa, Planificacion y  Gestion  Estratégica,
Comunicacion Social, Tecnologfas de la Informacion, Unidades Agregadoras
de Valor y el areg juridica participard como Asesor.

El Comité de Seguridad de la Informacicn tiene como abjetive, garantizar y
facilitar la impiementacidn de las iniciativas de seguridad de lg
informacicn en la Institucién.

Los Comités en la primera convecotoria definirdn su Agendo y su
Reglamento Interno”;

Que, el articulo 6 del Acuerdo en referencia define las responsabilidades del
Comite de Seguridad de la Informacion;

Que, mediante Decreto Ejecutivo 434 de 14 de junio de 2018, el sefior presidente
dela Repdblica designd a las y los funcionarios en calidad de titulares de
las Carteras de Estado, en representacion de la Funcion Ejecutiva
ante los Consejos Nacionales para la lgualdad;, en el caso del
Consejo Nacional para la lgualdad de Movilidad Humana, se encargo
la representacion al ministro/a de Relaciones Exteriores y Movilidad
Humana,
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CONSEIO NACIONAL PARA LA 1GUALDAD DE MOVILIDAD HUMANA —
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Que, a través de Resolucion No. 002-P-CNIM-2019 de 23 de mayo de 2019, el
Ministro de  Relaciones Exteriores y Movilidad Humana designd a la
sefiora Silvia Alejandra Rodas Baculima como Secretaria Tecnica del
Consejo Nacional para la lgualdad de Movilidad Humana:

Que, mediante Resolucidn Nro. 005A- CNIMH-5T -2020, de 14 de febrero de
2020, la magister Silvia Alejandra Rodas Baculima resolvio conforma el
Comité de Seguridad de la  Informacién del Consejo Nacional para la
lgualdad de Movilidad Humana; vy,

En el ejercicio de las facultades prescritas en el articulo 5 del Acuerdo Ministerial
025-2019, el Comité de Seguridad de la Informacion del Consejo Nacional para la
lgualdad de Movilidad Humana

RESUELVE:

Expedir el Reglamento Interno de Funcionamiento del Comité de Seguridad de la
Informacién del Consejo Nacional para la Igualdad de Movilidad Humana

Art. 1.- Objeto.- El Objeto del presente Reglamento es establecer el marco de accién
del Comite de Seguridad de |a Informacion del Consejo Nacional para la lgualdad
de Movilidad Humana, para garantizar y facilitar la implementacién de las iniciativas
de seguridad de la informacidn en la Institucion.

Art. 2.- Ambito de Aplicacién.- El presente Reglamento es de aplicacién obligatoria
dentro del Consejo Nacional para la Igualdad de Movilidad Humana.

Art.3.- Conformacién del Comité de Seguridad de la Informacién.- De conformidad a
lo establecido en la Resolucion Nro, 005A- CNIMH-ST -2020, de 13 de febrero de
2020, el Comité de Seguridad de |a Informacion se encuentra conformado por los
siguientes funcionarios y servidores publicos:

a) Secretaria/o Técnica/o, o su delegado, quien |o presidira;

b) Director/a Técnico;

c) Director/a Administrativo/a Financiero/a:

d) Analista de Planificacion y Gestion Estratégica;

e} Analista de Comunicacion Social, quien actuara como Secretario/a.

El Director/a de Asesoria Juridica actuara en calidad de organo asesor.
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CONSEIO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMAN A ———

Art.4.- Funcionamiento del Comité de Seguridad de la Informacién.- El Comite de
Seguridad de la Informacion sesionara de manera ordinaria de forma bimensual
y de manera extraordinaria cuando la o el Presidente lo convoque poriniciativa
propia, por pedido de por lo menos dos (2] de sus miembros, o ante el
requerimiento del Oficial de Seguridad de la Informacion.

La convocatoria se realizara con 48 horas de anticipacion, en ella se hara constar
el orden del dia de cada sesion.

El quérum para las sesiones se conformara con la asistencia de al menos |z mitad
mas uno de los miembros del Comité de Seguridad de la Informacion con derecho
a voto.

El Secretario o secretaria elaborard las actas, las mismas gque deberan ser
aprobadas por el Comité en la misma sesion. Las actas seran suscritas por el
Presidente y el secretario o secretaria.

Art. 5.- Responsabilidades del Comité de Seguridad de la Informacidn.- El Camité de
Seguridad de la Informacion tendra las siguientes responsabilidades:

1. Gestionar la aprobacion de |a politica vy normas Institucionales en materia
de seguridad de |a informacion, por parte de la maxima autoridad de la
institucion.

2. Realizar el seguimiento de los cambios significativos de los riesgos que
afectan a los recursos de informacion frente a las amenazas mas
importantes,

3. Tomar conocimiento y supervisar la investigacion y monitorio de los
accidentes relativos a la seguridad de la informacidn, con nivel de alto
impacto.

4, Coordinar la implementacion de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios, con base al EGSI.

5. Promover la difusion de la seguridad de la informacién dentro de la
institucion,

&. Coordinar el proceso de gestion de |a continuidad de 13 operacion de los
servicios y sistemas de informacion de la institucion frente a incidentes de
seguridad imprevistas.

7. Informar a la maxima autoridad los avances de la implementacién del
Esquema Gubernamental de Seguridad de la Informacion.
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CONSEIO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA

8. Reportar a la maxima autoridad las alertas que impiden la implementacién
del Esquema Gubernamental de Seguridad de la Informacion,

9. Recomendar a la méaxima autoridad mecanismos gue viabilicen la
implementacion del Esquema Gubernamental de Seguridad de la
Informacion.

10. Verificar el cumplimiento de las resoluciones adoptadas en su seno.

Art. 6.- Resoluciones del Comité de Seguridad de la Informacién.- El Comité de
Seguridad de la Informacion adoptara sus decisiones mediante resoluciones, jas
mismas que seran de obligatorio cumplimiento para las unidades administrativas
del Consejo Nacional para la Igualdad de Movilidad Humana.

Art. 7.- Oficial de Seguridad de la Informacién.- £l o la Oficial de Seguridad de Ia
Informacion sera el o la Analista de Planificacién y Proyectos del Consejo Nacional
para la lgualdad de Movilidad Humana.

El o la Oficial de Seguridad de la Informacién verificard el cumplimiente del
Esquema Gubernamental de Seguridad de la Informacian en la gestién de todos los
contratos, acuerdos u otra documentacién de la institucién con sus servidores v
funcionarios publicos y con terceros.

Asimismo, asesorara en materia de seguridad de la informacién al Comité v a la
institucion.,

En caso de que exista un cambio de Oficial de Seguridad de Ia Informacién, el
Comite informara al Ministerio de Telecomunicaciones y Sociedad de la
Infarmacion, en un térming maximo de 48 horas.

Art. B.- Responsabilidades del Oficial de Seguridad de fa Informacién.- Son
responsabilidades del Oficial de Seguridad de la Informacién, 2 mas de las
establecidas en el articulo 8 del Acuerdo Ministerial 025-2019, las siguientes:

1. Proponer al Comité de Seguridad de la Informacidn la politica v normas
institucionales en materia de seguridad de la informacion;

2. Informar al Comité de Seguridad de la Informacidn sobre los cambios
significativos de los riesgos que afectan a los recursos de informacién frente
a las amenazas mas importantes,

':‘Il‘i};‘ i
AR a=El
Direccidn: Av. Amazonds y Cored Codigo postat 1770135 / Duito: Ecundar .ﬁ; E-"_'-:" "f u " GDB'ERNG
Taldfano: 523-2 - 261-154 - www,derechoamevilidadhumana gob o L -E-‘ ;“_'_..' DE TO'DOS

Toctr iang Wit >



CONSEIO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA : —

3. Informar al Comité de Seguridad de la Informacion la investigacion vy
maonitorio de los accidentes relativos a la seguridad de !'a informacion, con
nivel de alto impacto;

4. Proponer al Comité de Seguridad de la Informacidn los mecanismos para la
Implementacion de controles especificos de seguridad de la informacion
para nuevos sistemas o servicios, con base al EGSI;

5. Elaborar el informe que determine la imposibilidad de implementar los
controles establecidos en el EGSI, para conocimiento v resolucion del
Comite;

6. Elaborar el Plan de Seguimiento y Control de la implementacion de las
medidas de mejora o acciones correctivas; y,

7. Las demas establecidas en el Acuerdo Ministerial 025-2019 v aguellas gque
le-asigne el Comite de Seguridad de la Informacion.

Art. 9.- Imposibilidad en la implementacién de controles.- En Comité de Seguridad
de la Informacién del Consejo Macional para la Igualdad de Maovilidad Humana,
previo informe del Oficial de Seguridad de |a Informacidn, debera informar a la
Subsecretaria de Estado Gobierno Electrénico del Ministerio de
Telecomunicaciones v de la Sociedad de !a Informacion, la imposibilidad de
implementar los controles establecidos en el EGSI.

DISPOSICIONES GENERALES.-

Primera. — El Comité de Seguridad de la Informacidn, el Oficial de Seguridad de |a
Informacion, y en General todos los funcionarios y servidores publicos del Consejo
MNacional para I3 Igualdad de Movilidad Humana, para el ejercicio de sus funciones,
observaran y cumpliran lo establecido en el Acuerdo Ministerial 025-2018, de 20
de septiembre de 2019, publicado en el Registro Oficial No 228, de 10 de enero de
2020.

Segunda.- Encarguese de la ejecucion de la presente Resolucion al Comité de
Seguridad de la Informacion del Consejo Nacional para la lgualdad de Movilidad
Humana, al Oficial de Seguridad de la Informacion y a todas la Unidades v
dependencias de la Institucion.

Tercera.- Disponer a la Unidad de Comunicacién Social del Cansejo Nacional para la

lgualdad de Movilidad Humana, la publicacion de la presente Resolucién en el
Registro Oficial.

by

-iﬁri;'- T
LA A = 4 TER R I e - i’.ﬂ"i-'r Y L;? t‘EL
Direceidn: Av. Amazonas v Coma Cédige postal; 1770335 ¢ Quito-Ecunsar P R ey f & } GDBIERNG
Telafonp: 583-2 - 261154 - www.derechoamavilidachumang, gob,oc f‘.______ i - :s-al--f DE TDDDS
P
Rl itag Viok



CONSEIO NACIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA

DISPOSICION FINAL. -

UNICA. - La presente Resolucidn entrara en vigor 2 partir de |a fecha de su
suscripcidn, sin perjuicio de su publicacién en el Registro Oficiat.

COMUNIQUESE Y CUMPLASE. —

Dado-en Quito Distrito Metropolitane, a 14 de febrerode 2020

PRESIDENTA DELEOMITE DESEGURIDAD DELAINFDHMAEEGN DEL
CONSEJO NACIONAL PARA LA IGUALDAD DE MOVILIDAD

/ ___.-""f
Lan Sebﬁtiér: Alyatez Ponce

COMJTE DE SEGURIDAD DE LA INFORMACION DEL
CIONAL PARA LA IGUALDAD DE MOVILIDAD HUMANA

SECRETARIO
CONSEIO
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